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ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ                                                                                  Παπάγου, 7 Μαρτίου 2024
ΥΠΟΥΡΓΕΙΟ ΥΠΟΔΟΜΩΝ ΚΑΙ ΜΕΤΑΦΟΡΩΝ                                                         
ΓΕΝΙΚΗ ΔΙΕΥΘΥΝΣΗ ΟΙΚΟΝΟΜΙΚΩΝ ΥΠΗΡΕΣΙΩΝ                                           Αριθμ. Πρωτ.: 72038
ΔΙΕΥΘΥΝΣΗ ΠΡΟΜΗΘΕΙΩΝ ΚΑΙ ΛΕΙΤΟΥΡΓΙΚΗΣ ΜΕΡΙΜΝΑΣ
ΤΜΗΜΑ ΠΡΟΓΡΑΜΜΑΤΙΣΜΟΥ ΠΡΟΜΗΘΕΙΩΝ
                                                                                                                                ΑΔΑΜ:24REQ014390648
Ταχ. Δ/νση :  Αναστάσεως 2 & Τσιγάντε 
Τ. Κ. :  101 91 - Παπάγου
Πληροφορίες :   Ι. Νικολακοπούλου

ΠΡΩΤΟΓΕΝΕΣ ΑΙΤΗΜΑ 

Τηλέφωνο                        : 
E-mail                               :                     

:  210- 650.82.98
i.nikolakopoulou@yme.gov.gr 

ΣΧΕΤ:  α) Το υπ’ αριθμ. πρωτ. 27631/29-01-2024 αίτημα της Διεύθυνσης Πολιτικής Ασφάλειας  του Υπ.Υ.Με. με 
συνημμένο το υπ’ αριθμ. 377207/30-11-2022 έγγραφο της Υπηρεσιακής Γραμματέως (ΥΓ24/22 ΟΔΗΓΙΑ 
- Υποχρεώσεις κυβερνοασφάλειας).

            β) Το υπ’ αριθμ. πρωτ. 38171/7-02-2024 υπενθυμιστικό έγγραφο της Διεύθυνσης Πολιτικής Ασφάλειας  του 
Υπ.Υ.Με.

             γ) Το υπ’ αριθμ. πρωτ. 39824/8-02-2024 έγγραφο της Διεύθυνσης Προμηθειών & Λειτουργικής Μέριμνας του 
Υπ.Υ.Με.

              δ) Το υπ’ αριθμ. πρωτ. 40369/9-02-2024 επικαιροποιημένο αίτημα της Διεύθυνσης Πολιτικής Ασφάλειας  του 
Υπ.Υ.Με.

Η Διεύθυνση Προμηθειών και Λειτουργικής Μέριμνας του Υπουργείου Υποδομών και Μεταφορών, θα προβεί, με τη 
διαδικασία της απευθείας ανάθεσης, στην «Παροχή υπηρεσιών κυβερνοασφάλειας νέων διαδικτυακών εφαρμογών 
(web applications) του Υπουργείου Υποδομών & Μεταφορών», σύμφωνα με τα κάτωθι πληροφοριακά στοιχεία:

Αναθέτουσα Αρχή Υπουργείο Υποδομών και Μεταφορών
Αντικείμενο Απευθείας ανάθεση «Παροχής υπηρεσιών κυβερνοασφάλειας νέων 

διαδικτυακών εφαρμογών (web applications) του Υπ.ΥΠ.&ΜΕ. 
Αναλυτικότερα:
Υπηρεσίες Penetration Testing:
Ερευνητικός Έλεγχος Ασφαλείας (Reconnaissance):
Αναγνώριση εξωτερικών πληροφοριών για τον στόχο.
Συγκέντρωση δεδομένων σχετικά με την υποδομή και την εφαρμογή.
Ανάλυση Ευπαθειών (Vulnerability Analysis):
Αναζήτηση για γνωστές ευπαθείς συσκευές, λογισμικά ή ρυθμίσεις.
Ανάλυση των αδυναμιών που ενδέχεται να εκτίθενται σε επιθέσεις.
Επίθεση (Exploitation):
Αξιοποίηση ευπαθειών για εισβολή στο σύστημα.
Αξιολόγηση της επίπτωσης και εκτίμηση της επιβλαβούς επίδρασης.
Αξιολόγηση Συστήματος (System Assessment):
Ανάλυση των δικαιωμάτων και προνομίων των χρηστών. Αξιολόγηση των 
μέτρων ανίχνευσης και αντίδρασης.
Αναφορά και Συστάσεις:
Σύνταξη λεπτομερούς αναφοράς με τις ευρήματα και τις εκτιμήσεις.
Παροχή συστάσεων για βελτίωση της ασφάλειας. 

Διάρκεια Σύμβασης Η συνολική διάρκεια παροχής των παραπάνω υπηρεσιών Penetration Testing 

ΘΕΜΑ: Πρωτογενές αίτημα παροχής υπηρεσιών κυβερνοασφάλειας νέων διαδικτυακών εφαρμογών (web 
applications) του Υπ. ΥΠ.&ΜΕ.
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και συγκεκριμένα για 10 web εφαρμογές , συμπεριλαμβανομένων και των 
subdomains, ορίζεται  από την υπογραφή της σύμβασης μέχρι τέλους του 
τρέχοντος έτους (31-12-2024),. 

Προϋπολογισμός 
Χωρίς Φ.Π.Α.  

10.000,00 €.

Φ.Π.Α 24%   2.400,00 €.  
Συνολικός Προϋπολογισμός 
υπηρεσιών για το έτος 2024
 με  Φ.Π.Α  24%

12.400,00 €.

Κωδικοί CPV για το σύνολο των 
υπηρεσιών

72000000-5. 
(Υπηρεσίες Τεχνολογίας των πληροφοριών: παροχή συμβουλών, ανάπτυξη 
λογισμικού, Διαδίκτυο και υποστήριξη).  

Χρηματοδότηση Ε.Φ.  1039501,  Α.Λ.Ε.    2420989001 (Έξοδα για λοιπές υπηρεσίες). 

Διαδικασία ανάθεσης Απευθείας ανάθεση βάσει των άρθρων 118 και 120 του ν. 4412/16, όπως 
ισχύουν. 

Δικαιολογητικά κατά την 
ανάθεση

Φορολογική Ενημερότητα, Ασφαλιστική Ενημερότητα και Αντίγραφο Ποινικού 
Μητρώου,  σύμφωνα με το ν. 4412/16, όπως ισχύει.
Ο ανάδοχος  υποχρεούται να διαθέτει πιστοποιητικό διασφάλισης ποιότητας 
κατά τα ισχύοντα πρότυπα (ISO,ΕΝ,ΕΛΟΤ κ.λ.π.).

Υποβολή προσφοράς  Θα ακολουθήσει πρόσκληση εκδήλωσης ενδιαφέροντος
Κρατήσεις Τον ανάδοχο βαρύνουν:

1. Φόρος εισοδήματος επί του καθαρού ποσού του τιμολογίου, σύμφωνα με 
το άρθρο 64 του ν. 4172/2013 (Α’ 167), της ισχύει. 

2. 0,1% επί του καθαρού συμβατικού τιμήματος, υπέρ της Ε.Α.ΔΗ.ΣΥ. 
σύμφωνα με το ν. 4912/2022 ( Α’ 59)., η οποία υπόκειται σε τέλος 
χαρτοσήμου 3% και εισφορά υπέρ Ο.Γ.Α., με ποσοστό 20% υπέρ του 
χαρτοσήμου.

Δημοσιότητα 1. Το παρόν θα αναρτηθεί στο Κεντρικό Ηλεκτρονικό Μητρώο Δημοσίων 
Συμβάσεων - Κ.Η.Μ.ΔΗ.Σ (http://www.eprocurement.gov.gr)

2. Στους  δικτυακούς τόπους της  Αναθέτουσας Αρχής www.yme.gr  και 
www.ggde.gr 

Η Διεύθυνση Οικονομικής Διαχείρισης, στην οποία κοινοποιείται το παρόν, παρακαλείται όπως προβεί 
στην έκδοση Απόφασης Ανάληψης Υποχρέωσης και Έγκρισης Δαπάνης, σύμφωνα με τα ανωτέρω.

Επισημαίνουμε ότι για το τρέχον οικονομικό έτος, η αιτούμενη με το παρόν αίτημα υποχρέωση, δεν 
υπερβαίνει  το χρηματικό όριο της παραγράφου 1 του άρθρου 118 του ν. 4412/2016, σωρευτικά ανά cpv.

Η ΥΠΗΡΕΣΙΑΚΗ ΓΡΑΜΜΑΤΕΑΣ ΤΟΥ  ΥΠΟΥΡΓΕΙΟΥ 
ΥΠΟΔΟΜΩΝ ΚΑΙ ΜΕΤΑΦΟΡΩΝ

ΑΠΟΔΕΚΤΕΣ ΓΙΑ ΕΝΕΡΓΕΙΑ:
Δ/νση Οικονομικής Διαχείρισης(Δ2)
(για την έκδοση της σχετικής απόφασης ανάληψης )

ΚΟΙΝΟΠΟΙΗΣΗ:

                      ΜΙΛΕΝΑ ΚΟΝΤΟΥ

ΜΙΛΕΝΑ ΚΟΝΤΟΥ
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1. Γρ. Υπηρεσιακής Γραμματέως
2. Γ.Δ.Ο.Υ.
3. Δ/νση Πολιτικής Ασφάλειας Υποδομών & Μεταφορών (Δ8) 

4.  Δ/νση Προμηθειών & Λειτουργικής Μέριμνας (Δ3)/Με την παράκληση ενημέρωσης της κ. Γ. 
Μπαλάφα για καταχώρηση CPV :72000000-5 (Υπηρεσίες τεχνολογίας των πληροφοριών: παροχή 
συμβουλών, ανάπτυξη λογισμικού, Διαδίκτυο και υποστήριξη)  


